Acuerdo de Procesamiento de Datos

Acuerdo de procesamiento de datos
Ultima actualizacién: 04 de abril de 2025

Este Acuerdo de Tratamiento de Datos (“DPA”), que incluye las Clausulas Contractuales
Tipo adoptadas por la Comision Europea, segun corresponda, refleja el acuerdo entre las
partes con respecto a los términos que rigen el Tratamiento de Datos Personales bajo los
Términos de Uso de Flowlu (el “Acuerdo”). Este DPA es una enmienda al Acuerdo y entra
en vigor tras su incorporacion al mismo, lo cual puede especificarse en el Acuerdo, una
Orden o una enmienda ejecutada al Acuerdo. Una vez incorporado al Acuerdo, el DPA
formara parte del Acuerdo.

El plazo de este DPA seguira el plazo del Acuerdo. Los términos que no se definan de otra
manera en el presente tendran el significado establecido en el Acuerdo.

ESTE DPA INCLUYE:

(i) Clausulas Contractuales Tipo, adjuntas al presente como ANEXO 1.

(a) Apéndice 1 de las Clausulas Contractuales Tipo, que incluye detalles sobre los Datos
Personales transferidos por el exportador de datos al importador de datos.

(b) Apéndice 2 de las Clausulas Contractuales Tipo, que incluye una descripcion de las
medidas técnicas y organizativas de seguridad implementadas por el importador de datos
como se menciona.

(i) Lista de Subencargados del Tratamiento, adjunta como ANEXO 2.

Definiciones

“Controlador” significa usted, el usuario del Servicio Flowlu, proporcionado por Cloud22
LLC.

“‘Ley de Proteccion de Datos” significa toda la legislacién aplicable relacionada con la
proteccién de datos y la privacidad, incluyendo, sin limitacion, la Directiva de Proteccion de
Datos de la UE 95/46/EC y todas las leyes y regulaciones locales que enmienden o
reemplacen cualquiera de ellas, incluyendo el RGPD, junto con cualquier legislacion
nacional de implementacion en cualquier Estado Miembro de la Unién Europea o, en la
medida en que sea aplicable, en cualquier otro pais, segun sea modificada, derogada,

consolidada o reemplazada de vez en cuando. Los términos “tratar”, “tratamiento” y “tratado
se interpretaran en consecuencia.

“Titular de los Datos” significa el individuo al cual se refieren los Datos Personales.



“‘RGPD’ significa el Reglamento General de Proteccion de Datos (UE) 2016/679 del
Parlamento Europeo y del Consejo del 27 de abril de 2016 sobre la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

“Instruccion” significa la instruccion escrita y documentada, emitida por el Controlador al
Procesador, y que le ordena realizar una accion especifica con respecto a los Datos
Personales (incluyendo, pero sin limitarse a, despersonalizacién, bloqueo, eliminacion,
puesta a disposicion).

“‘Datos Personales” significa cualquier informacion relacionada con una persona
identificada o identificable, donde tal informacién esté contenida dentro de los datos del
Controlador y esté protegida de manera similar como datos personales o informacion de
identificacion personal bajo la Ley de Proteccién de Datos aplicable.

“Violacién de Datos Personales” significa una violacion de seguridad que conduce a la
destruccion, pérdida, alteracion, divulgacion no autorizada de, o acceso no autorizado a,
Datos Personales transmitidos, almacenados o tratados de otra manera.

“Tratamiento” significa cualquier operacién o conjunto de operaciones que se realice sobre
los Datos Personales, que incluya la recoleccion, registro, organizacion, estructuracion,
almacenamiento, adaptacién o alteracién, recuperacion, consulta, uso, divulgacion por
transmisién, difusién o cualquier otra forma de puesta a disposicion, alineacién o
combinacién, restriccion o eliminacién de los Datos Personales.

“Procesador” significa una persona fisica o juridica, autoridad publica, agencia u otro
organismo que trate Datos Personales en nombre del Controlador.

“Clausulas Contractuales Tipo” significa las clausulas adjuntas al presente como Anexo 1
conforme a la decision de la Comisién Europea (C(2010)593) del 5 de febrero de 2010
sobre clausulas contractuales tipo para la transferencia de datos personales a encargados
del tratamiento establecidos en terceros paises que no garantizan un nivel adecuado de
proteccion de datos.

Detalles del Tratamiento

a. Categorias de Titulares de los Datos. Empleados, contratistas, colaboradores y otras
personas del Controlador de quienes el Controlador puede recopilar Datos Personales
mediante el uso del servicio Flowlu.com, proporcionado por Cloud22 LLC. Los Titulares de
los Datos también incluyen personas que intenten comunicarse con o transferir Datos
Personales a los usuarios finales del Controlador.

b. Tipos de Datos Personales. Informacion de contacto, cuyo alcance sera determinado y
controlado exclusivamente por el Controlador, y otros Datos Personales como datos de
navegacion (incluida informacion sobre el uso del sitio web), datos de correo electronico,
datos de uso del sistema, datos de integracién de aplicaciones y otros datos electrénicos
enviados, almacenados, enviados o recibidos por usuarios finales a través del Servicio.



c. Objeto y Naturaleza del Tratamiento. El objeto del Tratamiento de los Datos Personales
por parte del Procesador es la prestacion de los Servicios al Controlador que implique el
Tratamiento de Datos Personales. Los Datos Personales estaran sujetos a las actividades
de Tratamiento que puedan ser especificadas en el Acuerdo y en una Orden.

d. Finalidad del Tratamiento. Los Datos Personales seran tratados con el fin de prestar los
servicios establecidos y acordados en el Acuerdo y cualquier Orden aplicable.

e. Duracion del Tratamiento. Los Datos Personales seran tratados durante la vigencia del
Acuerdo, sujeto a la Seccion 4 del presente DPA.

Responsabilidad del Controlador

Dentro del alcance del Acuerdo y en su uso de los servicios, el Controlador sera el Unico
responsable de cumplir con los requisitos legales relacionados con la proteccién de datos y
la privacidad, en particular respecto a la divulgacion y transferencia de Datos Personales al
Procesador y al Tratamiento de los Datos Personales. Para evitar dudas, las instrucciones
del Controlador para el Tratamiento de los Datos Personales deberan cumplir con la Ley de
Proteccion de Datos. Este DPA representa la instruccion completa y definitiva del
Controlador a Flowlu con respecto a los Datos Personales, y cualquier instruccion adicional
fuera del alcance de este DPA requerira un acuerdo previo por escrito entre las partes. Las
instrucciones se especificaran inicialmente en el Acuerdo y podran, en ocasiones, ser
modificadas, ampliadas o reemplazadas por el Controlador mediante instrucciones escritas
por separado (como instrucciones individuales).

El Controlador informara al Procesador sin demora indebida y de forma completa sobre
cualquier error o irregularidad relacionado con las disposiciones legales sobre el
Tratamiento de los Datos Personales.

Obligaciones del Procesador

a. Cumplimiento de Instrucciones. Usted reconoce y acepta que usted es el Controlador de
los Datos Personales y Flowlu, proporcionado por Cloud22 LLC, es el Procesador de dichos
datos. El Procesador recopilara, tratara y utilizara los Datos Personales unicamente dentro
del alcance de las Instrucciones del Controlador. Si el Procesador considera que una
Instruccion del Controlador infringe la Ley de Proteccién de Datos, debera informar
inmediatamente al Controlador sin demora. Si el Procesador no puede tratar los Datos
Personales de acuerdo con las Instrucciones debido a un requisito legal conforme a
cualquier ley aplicable de la Unién Europea o de un Estado Miembro, el Procesador (i)
notificara de inmediato al Controlador dicho requisito legal antes del Tratamiento pertinente,
en la medida en que lo permita la Ley de Proteccion de Datos; y (ii) cesara todo Tratamiento
(excepto el simple almacenamiento y mantenimiento de la seguridad de los Datos
Personales afectados) hasta que el Controlador emita nuevas instrucciones que el
Procesador pueda cumplir. Si se invoca esta disposicion, el Procesador no sera responsable
ante el Controlador bajo el Acuerdo por cualquier incumplimiento en la prestacion de los



servicios aplicables hasta que el Controlador emita nuevas instrucciones en relacién con el
Tratamiento.

b. Seguridad. El Procesador tomara las medidas técnicas y organizativas adecuadas para
proteger adecuadamente los Datos Personales contra la destruccion accidental o ilegal,
pérdida, alteracién, divulgacién no autorizada de, o acceso no autorizado a Datos
Personales, descritas en el Apéndice 2 de las Clausulas Contractuales Tipo. Tales medidas
incluyen, pero no se limitan a:

i. la prevencién del acceso no autorizado a los sistemas de Tratamiento de Datos
Personales (control de acceso fisico),

ii. la prevencion del uso no autorizado de los sistemas de Tratamiento de Datos Personales
(control de acceso légico),

iii. garantizar que las personas autorizadas a usar un sistema de Tratamiento de Datos
Personales accedan solo a los Datos Personales a los que tienen derecho, y que durante el
Tratamiento, uso o almacenamiento, los Datos Personales no puedan ser leidos, copiados,
modificados o eliminados sin autorizacién (control de acceso a los datos),

iv. garantizar que los Datos Personales no puedan ser leidos, copiados, modificados o
eliminados sin autorizacion durante la transmision electronica, transporte o almacenamiento
en medios de almacenamiento, y que las entidades de destino de cualquier transferencia de
Datos Personales mediante instalaciones de transmisién de datos puedan establecerse y
verificarse (control de transferencia de datos),

v. garantizar la creacion de una pista de auditoria para documentar si y por quién se han
introducido o modificado los Datos Personales en los sistemas de Tratamiento (control de
entrada),

vi. garantizar que los Datos Personales sean tratados exclusivamente de acuerdo con las
Instrucciones (control de instrucciones),

vii. garantizar que los Datos Personales estén protegidos contra la destruccién accidental o
pérdida (control de disponibilidad).

El Procesador facilitara el cumplimiento del Controlador con su obligacién de implementar
medidas de seguridad respecto a los Datos Personales (incluyendo, si aplica, las
obligaciones del Controlador conforme a los articulos 32 al 34 del RGPD), mediante: (i) la
implementacién y mantenimiento de las medidas de seguridad descritas en el Apéndice 2,
(i) el cumplimiento de los términos de la Seccion 4.4 (Violaciones de Datos Personales); y
(iii) la entrega al Controlador de la informacion pertinente al Tratamiento conforme a la
Seccidén 5 (Auditorias).

c. Confidencialidad. El Procesador se asegurara de que cualquier personal al que autorice a
tratar Datos Personales en su nombre esté sujeto a obligaciones de confidencialidad
respecto a esos Datos Personales. EI compromiso de confidencialidad continuara después
de la finalizacion de las actividades mencionadas.



d. Violaciones de Datos Personales. El Procesador notificara al Controlador cualquier
Violacion de Datos Personales que afecte a cualquier Dato Personal, conforme al articulo
34 del RGPD. A solicitud del Controlador, el Procesador proporcionara rapidamente toda la
asistencia razonable necesaria para permitir al Controlador notificar las Violaciones de
Datos Personales pertinentes a las autoridades competentes y/o a los Titulares de los Datos
afectados, si asi lo exige la Ley de Proteccion de Datos.

e. Solicitudes de los Titulares de los Datos. El Procesador proporcionara asistencia
razonable, incluyendo mediante medidas técnicas y organizativas apropiadas, y teniendo en
cuenta la naturaleza del Tratamiento, para permitir al Controlador responder a cualquier
solicitud de los Titulares de los Datos que busquen ejercer sus derechos conforme a la Ley
de Proteccion de Datos con respecto a los Datos Personales (incluyendo el acceso,
rectificacion, restriccion, eliminacion o portabilidad de los Datos Personales, segun
corresponda), en la medida permitida por la ley. Si dicha solicitud se hace directamente al
Procesador, este informara inmediatamente al Controlador y recomendara a los Titulares de
los Datos que presenten su solicitud directamente al Controlador. El Controlador sera el
unico responsable de responder a cualquier solicitud de los Titulares de los Datos. El
Controlador reembolsara al Procesador los costes derivados de esta asistencia.

f. Subencargados. El Procesador podra contratar subencargados para cumplir con sus
obligaciones definidas en el Acuerdo solo con el consentimiento del Controlador. A tal
efecto, el Controlador consiente en la contratacién como subencargados de las empresas
afiliadas al Procesador y de los terceros listados en el Anexo 2. Para evitar dudas, la
autorizacion anterior constituye el consentimiento previo por escrito del Controlador al
subprocesamiento por parte del Procesador a efectos de la Clausula 11 de las Clausulas
Contractuales Tipo.

Si el Procesador tiene la intencion de contratar subencargados distintos de las empresas
enumeradas en el Anexo 2, notificara al Controlador por escrito (un correo electrénico a
la(s) direccion(es) registrada(s) en la informacion de cuenta del Procesador para el
Controlador sera suficiente) y le dara al Controlador la oportunidad de oponerse a la
contratacion de los nuevos subencargados dentro de los 30 dias posteriores a la
notificacion. La objecion debe basarse en motivos razonables (por ejemplo, si el Controlador
demuestra que existen riesgos significativos para la proteccion de sus Datos Personales en
el subencargado). Si el Procesador y el Controlador no pueden resolver tal objecion,
cualquiera de las partes podra rescindir el Acuerdo mediante notificacién por escrito.

Cuando el Procesador contrate subencargados, celebrara un contrato con el subencargado
gue imponga a este las mismas obligaciones que se aplican al Procesador bajo este DPA.
Si el subencargado no cumple con sus obligaciones de proteccion de datos, el Procesador
seguira siendo responsable ante el Controlador por el cumplimiento de las obligaciones del
subencargado.

Cuando se contrate a un subencargado, el Controlador debera tener derecho a supervisar e
inspeccionar las actividades del subencargado de acuerdo con este DPA y la Ley de
Proteccién de Datos, incluyendo obtener informacién del Procesador, previa solicitud por
escrito, sobre el contenido del contrato y la implementacion de las obligaciones de



proteccién de datos bajo el contrato de subprocesamiento, si es necesario mediante la
inspeccién de los documentos contractuales relevantes.

Las disposiciones de esta Seccidn 4.6 se aplicaran mutuamente si el Procesador contrata
un subencargado en un pais fuera del Espacio Econémico Europeo (“EEE”) no reconocido
por la Comisiéon Europea como proveedor de un nivel adecuado de proteccion para los
datos personales. Si, en el marco de este DPA, Flowlu, proporcionado por Cloud22 LLC,
transfiere cualquier Dato Personal a un subencargado ubicado fuera del EEE, Flowlu debera
asegurarse, antes de cualquier transferencia, de que se cuenta con un mecanismo legal
para garantizar la adecuacion de dicho tratamiento.

g. Transferencias de Datos. El Controlador reconoce y acepta que, en relacion con la
prestacion de los servicios en virtud del Acuerdo, los Datos Personales seran transferidos a
Flowlu, proporcionado por Cloud22 LLC, en los Emiratos Arabes Unidos. Las Clausulas
Contractuales Tipo en el Anexo 1 se aplicaran respecto a los Datos Personales que se
transfieran fuera del EEE, ya sea directa o indirectamente, a cualquier pais no reconocido
por la Comision Europea como proveedor de un nivel adecuado de proteccién para los
datos personales (segun lo descrito en la Ley de Proteccion de Datos).

h. Eliminacion o Recuperaciéon de Datos Personales. Salvo en la medida en que se requiera
para cumplir con la Ley de Proteccion de Datos, una vez finalizado o expirado el Acuerdo, el
Procesador eliminara todos los Datos Personales (incluidas las copias de los mismos)
tratados conforme a este DPA. Si el Procesador no puede eliminar los Datos Personales por
motivos técnicos u otros, aplicara medidas para asegurar que los Datos Personales se
bloqueen contra cualquier Tratamiento posterior.

El Controlador, tras la terminacion o expiracion del Acuerdo y mediante la emision de una
Instruccion, estipulara, dentro de un periodo de tiempo establecido por el Procesador, las
medidas razonables para la devolucion o eliminacién de los datos almacenados. Cualquier
coste adicional relacionado con la devolucién o eliminacién de Datos Personales después
de la finalizacion o expiracion del Acuerdo correra a cargo del Controlador.

Auditorias

El Controlador podra, antes del inicio del Tratamiento y a intervalos regulares
posteriormente, auditar las medidas técnicas y organizativas adoptadas por el Procesador.

Para tal propésito, el Controlador podra, por ejemplo:

e obtener informacién del Procesador

e solicitar al Procesador que presente al Controlador una certificacion o atestacion
existente de un experto profesional independiente, o

e previa notificacion razonable y acuerdo previo, durante horas habiles y sin
interrumpir las operaciones del Procesador, realizar una inspeccion de las
operaciones comerciales del Procesador o hacerla realizar por un tercero calificado
gue no sea competidor del Procesador.



El Procesador debera, a solicitud escrita del Controlador y dentro de un plazo razonabile,
proporcionar al Controlador toda la informacién necesaria para dicha auditoria, en la medida
en que dicha informacién esté bajo control del Procesador y no esté impedido de divulgarla
por ley aplicable, deber de confidencialidad u otra obligacién con un tercero.

Disposiciones Generales

En caso de conflicto, este DPA prevalecera sobre las disposiciones del Acuerdo. Si alguna
disposicién de este DPA fuera invalida o inaplicable, la validez y aplicabilidad de las demas
disposiciones no se veran afectadas.

Al incorporarse este DPA al Acuerdo, las partes indicadas en la Seccion 7 (Partes de este
DPA) estan de acuerdo con las Clausulas Contractuales Tipo (segun y cuando
correspondan) y todos los apéndices adjuntos. En caso de cualquier conflicto o
inconsistencia entre este DPA y las Clausulas Contractuales Tipo del Anexo 1, prevaleceran
las Clausulas Contractuales Tipo.

A partir del 25 de mayo de 2018, Flowlu, proporcionado por Cloud22 LLC, tratara los Datos
Personales conforme a los requisitos del RGPD que le son directamente aplicables en la
prestacion de los Servicios.

Partes de este DPA

Este DPA es una enmienda al Acuerdo y forma parte del mismo. Al incorporarse este DPA al
Acuerdo (i) el Controlador y Cloud22 LLC también seran cada uno parte de este DPA.

La entidad legal que acepta este DPA como Controlador declara que esta autorizada para
aceptar y celebrar este DPA.

ANEXO 1

Clausulas Contractuales Tipo (Procesadores)

Para los fines del articulo 26(2) de la Directiva 95/46/CE sobre la transferencia de datos
personales a encargados del tratamiento establecidos en terceros paises que no garantizan
un nivel adecuado de proteccion de datos,

Usted (el “exportador de datos”)
Y

Cloud22 LLC, Meydan Grandstand, 6.° piso, Meydan Road, Nad Al Sheba, Dubai, Emiratos
Arabes Unidos (el “importador de datos”), cada uno una ‘parte’; conjuntamente ‘las partes’,
HAN ACORDADO las siguientes Clausulas Contractuales (las Clausulas) con el fin de
proporcionar garantias adecuadas con respecto a la proteccién de la privacidad y los



derechos y libertades fundamentales de las personas para la transferencia por parte del
exportador de datos al importador de los datos personales especificados en el Apéndice 1.

Clausula 1

Definiciones

A los efectos de las Clausulas:

(a) ‘datos personales’, ‘categorias especiales de datos’, ‘tratar/tratamiento’, ‘responsable del
tratamiento’, ‘encargado del tratamiento’, ‘titular de los datos’ y ‘autoridad de control’ tendran
el mismo significado que en la Directiva 95/46/CE del Parlamento Europeo y del Consejo de
24 de octubre de 1995 sobre la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos;

(b) ‘el exportador de datos’ significa el responsable que transfiere los datos personales;

(c) ‘el importador de datos’ significa el encargado que acepta recibir del exportador de datos
los datos personales destinados al tratamiento por cuenta de este, tras la transferencia, de
acuerdo con sus instrucciones y con los términos de las Clausulas, y que no esta sujeto a
un sistema de proteccion adecuado reconocido por la Comision en el sentido del articulo
25(1) de la Directiva 95/46/CE;

(d) ‘el subencargado’ significa cualquier encargado contratado por el importador de datos o
por cualquier otro subencargado del importador que acepte recibir del importador o de otro
subencargado los datos personales exclusivamente con el propdsito de realizar actividades
de tratamiento por cuenta del exportador de datos tras la transferencia, de acuerdo con sus
instrucciones, los términos de las Clausulas y el contrato escrito de subprocesamiento;

(e) ‘la legislacion aplicable en materia de proteccion de datos’ significa la legislacion que
protege los derechos y libertades fundamentales de las personas y, en particular, su
derecho a la privacidad con respecto al tratamiento de datos personales, aplicable a un
responsable del tratamiento en el Estado Miembro en el que esté establecido el exportador
de datos;

(f) ‘medidas de seguridad técnicas y organizativas’ significa aquellas medidas destinadas a
proteger los datos personales contra la destruccion accidental o ilicita, la pérdida accidental,
la alteracion, la divulgacion o el acceso no autorizados, en particular cuando el tratamiento
implique la transmisién de datos a través de una red, y contra cualquier otra forma ilicita de
tratamiento.

Clausula 2

Detalles de la transferencia



Los detalles de la transferencia y, en particular, las categorias especiales de datos
personales, cuando proceda, se especifican en el Apéndice 1, que forma parte integrante de
las Clausulas.

Clausula 3

Clausula de tercero beneficiario

El titular de los datos podra hacer valer contra el exportador de datos esta Clausula, las
Clausulas 4(b) a (i), 5(a) a (e), y (g) a (j), la Clausula 6(1) y (2), la Clausula 7, la Clausula
8(2), y las Clausulas 9 a 12 como tercero beneficiario.

El titular de los datos podra hacer valer contra el importador de datos esta Clausula, las
Clausulas 5(a) a(e) y (9), 6, 7, 8(2), y 9 a 12, en los casos en que el exportador de datos
haya desaparecido de hecho o haya dejado de existir juridicamente, salvo que cualquier
entidad sucesora haya asumido todas las obligaciones legales del exportador de datos por
contrato o por efecto de la ley, en cuyo caso el titular de los datos podra hacerlas valer
contra dicha entidad.

El titular de los datos podra hacer valer contra el subencargado esta Clausula, las Clausulas
5(@)a(e)y(g), 6,7,8(2),y9a 12, en los casos en que tanto el exportador como el
importador de datos hayan desaparecido de hecho o hayan dejado de existir juridicamente
0 se hayan declarado insolventes, salvo que una entidad sucesora haya asumido todas las
obligaciones legales del exportador o importador de datos por contrato o por efecto de la
ley, en cuyo caso el titular de los datos podra hacerlas valer contra dicha entidad. Tal
responsabilidad del subencargado como tercero beneficiario se limitara a sus propias
operaciones de tratamiento conforme a las Clausulas.

Las partes no se oponen a que un titular de datos sea representado por una asociacion u
otro organismo si asi lo desea expresamente el titular y si lo permite la legislacién nacional.

Clausula 4

Obligaciones del exportador de datos

El exportador de datos se compromete y garantiza:

(a) que el tratamiento, incluida la propia transferencia, de los datos personales ha sido y
continuara realizandose de conformidad con las disposiciones pertinentes de la legislacion
aplicable en materia de proteccién de datos (y, cuando proceda, ha sido notificado a las
autoridades competentes del Estado Miembro en el que esta establecido el exportador de
datos) y no infringe las disposiciones pertinentes de dicho Estado;

(b) que ha dado instrucciones y durante toda la duracién de los servicios de tratamiento de
datos dara instrucciones al importador de datos para tratar los datos personales transferidos
unicamente por cuenta del exportador de datos y conforme a la legislacion aplicable de
proteccion de datos y a las Clausulas;



(c) que el importador de datos ofrecera garantias suficientes en lo que respecta a las
medidas de seguridad técnicas y organizativas especificadas en el Apéndice 2 del presente
contrato;

(d) que, tras evaluar los requisitos de la legislacion aplicable de proteccion de datos, las
medidas de seguridad son apropiadas para proteger los datos personales contra la
destruccion accidental o ilicita, la pérdida accidental, la alteracién, la divulgacién o el acceso
no autorizados, en particular cuando el tratamiento implique la transmision de datos a través
de una red, y contra todas las demas formas ilicitas de tratamiento, y que dichas medidas
garantizan un nivel de seguridad adecuado a los riesgos que presenta el tratamiento y a la
naturaleza de los datos a proteger, teniendo en cuenta el estado de la técnica y el coste de
su aplicacion;

(e) que garantizara el cumplimiento de las medidas de seguridad;

(f) que, si la transferencia implica categorias especiales de datos, se ha informado o se
informara al titular de los datos, antes o tan pronto como sea posible después de la
transferencia, de que sus datos pueden ser transmitidos a un pais tercero que no ofrezca
una proteccion adecuada en el sentido de la Directiva 95/46/CE;

(g) que remitira cualquier notificacion recibida del importador de datos o de cualquier
subencargado en virtud de la Clausula 5(b) y la Clausula 8(3) a la autoridad de control de
proteccién de datos competente si decide continuar la transferencia o levantar la
suspension;

(h) que pondra a disposicion de los titulares de los datos, previa solicitud, una copia de las
Clausulas, con excepcién del Apéndice 2, y una descripcion resumida de las medidas de
seguridad, asi como una copia de cualquier contrato de servicios de subprocesamiento que
deba celebrarse conforme a las Clausulas, salvo que las Clausulas o el contrato contengan
informacién comercial, en cuyo caso podra suprimir dicha informacién comercial;

(i) que, en caso de subprocesamiento, la actividad de tratamiento se llevara a cabo
conforme a la Clausula 11 por un subencargado que ofrezca al menos el mismo nivel de
proteccién para los datos personales y los derechos del titular de los datos que el
importador de datos conforme a las Clausulas; y

() que garantizara el cumplimiento de los puntos (a) a (i) anteriores.
Clausula 5
Obligaciones del importador de datos

El importador de datos se compromete y garantiza:

(a) tratar los datos personales Unicamente por cuenta del exportador de datos y de
conformidad con sus instrucciones y con las Clausulas; si por cualquier motivo no puede



cumplir con dichas instrucciones, se compromete a informar inmediatamente al exportador
de datos de su imposibilidad de cumplir, en cuyo caso el exportador de datos tendra
derecho a suspender la transferencia de datos y/o rescindir el contrato;

(b) que no tiene motivos para creer que la legislacion que le es aplicable le impida cumplir
con las instrucciones recibidas del exportador de datos y con sus obligaciones en virtud del
contrato, y que en caso de cambio en dicha legislacion que pueda tener un efecto adverso
sustancial sobre las garantias y obligaciones proporcionadas por las Clausulas, notificara
dicho cambio al exportador de datos tan pronto como tenga conocimiento, en cuyo caso
este podra suspender la transferencia de datos y/o rescindir el contrato;

(c) que ha implementado las medidas de seguridad técnicas y organizativas especificadas
en el Apéndice 2 antes de tratar los datos personales transferidos;

(d) que notificara sin demora al exportador de datos sobre

(i) cualquier solicitud juridicamente vinculante de divulgacién de los datos personales por
parte de una autoridad policial, salvo que esté prohibido, por ejemplo, en virtud del derecho
penal para preservar la confidencialidad de una investigacion;

(i) cualquier acceso accidental o no autorizado; y

(iii) cualquier solicitud recibida directamente de los titulares de los datos, sin responder a
dicha solicitud, a menos que esté autorizado para ello;

(e) tratar con prontitud y adecuadamente todas las consultas del exportador de datos
relacionadas con el tratamiento de los datos personales objeto de la transferencia, y acatar
el asesoramiento de la autoridad de control respecto al tratamiento de los datos
transferidos;

(f) a solicitud del exportador de datos, someter sus instalaciones de tratamiento de datos a
una auditoria de las actividades de tratamiento cubiertas por las Clausulas, que sera
realizada por el exportador de datos o por un organismo de inspeccién compuesto por
miembros independientes con las calificaciones profesionales requeridas y sometidos a
deberes de confidencialidad, seleccionados por el exportador de datos, si procede, en
acuerdo con la autoridad de control;

(g) poner a disposicion del titular de los datos, previa solicitud, una copia de las Clausulas, o
de cualquier contrato de subprocesamiento existente, salvo que las Clausulas o el contrato
contengan informacién comercial, en cuyo caso podra suprimir dicha informaciéon comercial,
con excepcion del Apéndice 2, que sera reemplazado por una descripcion resumida de las
medidas de seguridad cuando el titular no pueda obtener una copia del exportador de datos;

(h) que, en caso de subprocesamiento, ha informado previamente al exportador de datos y
ha obtenido su consentimiento previo por escrito;

(i) que los servicios de tratamiento por parte del subencargado se llevaran a cabo conforme
a la Clausula 11;



() enviar sin demora una copia de cualquier contrato de subprocesamiento que celebre
conforme a las Clausulas al exportador de datos.

Clausula 6

Responsabilidad

Las partes acuerdan que cualquier titular de los datos que haya sufrido dafos como
resultado de cualquier incumplimiento de las obligaciones mencionadas en la Clausula 3 o
en la Clausula 11 por parte de cualquier parte o subencargado, tiene derecho a recibir una
indemnizacion del exportador de datos por los dafios sufridos.

Si un titular de los datos no puede presentar una reclamacién de indemnizacién conforme al
parrafo 1 contra el exportador de datos, derivada de un incumplimiento por parte del
importador de datos o su subencargado de cualquiera de sus obligaciones referidas en la
Clausula 3 o en la Clausula 11, debido a que el exportador de datos ha desaparecido de
hecho o ha dejado de existir juridicamente o se ha declarado insolvente, el importador de
datos acepta que el titular de los datos pueda presentar una reclamacién contra el
importador de datos como si fuera el exportador de datos, a menos que una entidad
sucesora haya asumido todas las obligaciones legales del exportador de datos por contrato
o por efecto de la ley, en cuyo caso el titular podra hacer valer sus derechos contra dicha
entidad.

El importador de datos no podra alegar un incumplimiento por parte de un subencargado de
sus obligaciones para evitar su propia responsabilidad.

Si un titular de los datos no puede presentar una reclamacién contra el exportador o el
importador de datos conforme a los parrafos 1y 2, derivada de un incumplimiento por parte
del subencargado de cualquiera de sus obligaciones referidas en la Clausula 3 o en la
Clausula 11, porque tanto el exportador como el importador de datos han desaparecido de
hecho o han dejado de existir juridicamente o se han declarado insolventes, el
subencargado acepta que el titular de los datos pueda presentar una reclamacion contra él
respecto de sus propias operaciones de tratamiento conforme a las Clausulas, como si
fuera el exportador o el importador de datos, salvo que una entidad sucesora haya asumido
todas las obligaciones legales del exportador o del importador de datos por contrato o por
efecto de la ley, en cuyo caso el titular podra hacer valer sus derechos contra dicha entidad.
La responsabilidad del subencargado estara limitada a sus propias operaciones de
tratamiento bajo las Clausulas.

Clausula 7

Mediacion y jurisdiccion



1. El importador de datos acepta que, si el titular de los datos hace valer contra él derechos
como tercero beneficiario y/o solicita indemnizacién por danos en virtud de las Clausulas,
aceptara la decision del titular de los datos de:

(a) someter el conflicto a mediacion ante una persona independiente o, si procede, ante la
autoridad de control;

(b) someter el conflicto a los tribunales del Estado Miembro en el que esté establecido el
exportador de datos.

2. Las partes acuerdan que la eleccidén hecha por el titular de los datos no perjudicara sus
derechos sustantivos o procesales para obtener reparacion conforme a otras disposiciones
de la legislacion nacional o internacional.

Clausula 8

Cooperacién con las autoridades de control

El exportador de datos se compromete a depositar una copia de este contrato ante la
autoridad de control si esta lo solicita o si dicha entrega esta prevista en la legislacién de
proteccién de datos aplicable.

Las partes acuerdan que la autoridad de control tiene derecho a realizar una auditoria al
importador de datos, y a cualquier subencargado, con el mismo alcance y sujeta a las
mismas condiciones que se aplicarian a una auditoria del exportador de datos conforme a la
legislacion de proteccion de datos aplicable.

El importador de datos debera informar sin demora al exportador de datos sobre la
existencia de cualquier legislacion aplicable a él o a cualquier subencargado que impida la

realizacion de una auditoria conforme al parrafo anterior. En tal caso, el exportador de datos
tendra derecho a aplicar las medidas previstas en la Clausula 5(b).

Clausula 9
Ley aplicable

En la medida en que el exportador de datos esté ubicado en el EEE, estas Clausulas se
regiran por la ley del Estado Miembro en el que esté establecido el exportador de datos. En
caso contrario, la ley aplicable sera la del Estado de Nueva York.

Clausula 10

Modificacion del contrato



Las partes se comprometen a no modificar ni variar las Clausulas. Esto no impide que las
partes incluyan clausulas sobre cuestiones comerciales siempre que no contradigan las
Clausulas.

Clausula 11

Subprocesamiento

El importador de datos no subcontratara ninguna de sus operaciones de tratamiento que
realice por cuenta del exportador de datos conforme a las Clausulas sin el consentimiento
previo por escrito del exportador de datos. Cuando el importador de datos subcontrate sus
obligaciones conforme a las Clausulas con el consentimiento del exportador de datos, solo
podra hacerlo mediante un acuerdo escrito con el subencargado que imponga a este las
mismas obligaciones que las impuestas al importador de datos conforme a las Clausulas.
Cuando el subencargado no cumpla con sus obligaciones de proteccion de datos en virtud
de dicho contrato escrito, el importador de datos seguira siendo plenamente responsable
ante el exportador de datos del cumplimiento de las obligaciones del subencargado en
virtud del contrato.

El contrato escrito previo entre el importador de datos y el subencargado también incluira
una clausula de tercero beneficiario tal como se establece en la Clausula 3, en caso de que
el titular de los datos no pueda presentar una reclamacion de indemnizacién conforme al
parrafo 1 de la Clausula 6 contra el exportador o el importador de datos porque han
desaparecido de hecho o han dejado de existir juridicamente o se han declarado
insolventes y ninguna entidad sucesora ha asumido todas sus obligaciones legales por
contrato o por efecto de la ley. La responsabilidad del subencargado como tercero
beneficiario se limitara a sus propias operaciones de tratamiento conforme a las Clausulas.

Las disposiciones relativas a la proteccién de datos en los contratos de subprocesamiento
mencionadas en el parrafo 1 se regiran por la ley del Estado Miembro en el que esté
establecido el exportador de datos.

El exportador de datos mantendra una lista de los contratos de subprocesamiento
celebrados conforme a las Clausulas y notificados por el importador de datos en virtud de la
Clausula 5(j), la cual se actualizara al menos una vez al afio. Dicha lista estara disponible
para la autoridad de control competente del exportador de datos.

Clausula 12

Obligaciones tras la finalizacion de los servicios de tratamiento de datos personales

Las partes acuerdan que al finalizar la prestacion de los servicios de tratamiento de datos, el
importador de datos y el subencargado, a eleccion del exportador de datos, devolveran
todos los datos personales transferidos y las copias de los mismos al exportador de datos o
destruiran todos los datos personales y certificaran al exportador de datos que lo han hecho,
salvo que la legislacion impuesta al importador de datos le impida devolver o destruir total o



parcialmente los datos personales transferidos. En ese caso, el importador de datos
garantiza que garantizara la confidencialidad de los datos personales transferidos y que no
realizara ningun tratamiento activo adicional de los datos personales transferidos.

El importador de datos y el subencargado garantizan que, a solicitud del exportador de

datos y/o de la autoridad de control, someteran sus instalaciones de tratamiento de datos a
una auditoria de las medidas mencionadas en el parrafo 1.

APENDICE 1 al Anexo de Clausulas Contractuales Tipo

Este Apéndice forma parte de las Clausulas.
A. Exportador de datos

El exportador de datos es El Cliente, tal como se define en los Términos de Servicio de
Flowlu (“el Acuerdo”).

B. Importador de datos
El importador de datos es Cloud22 LLC.
C. Titulares de los datos

Las categorias de titulares de los datos se describen en la Seccion 2 del Acuerdo de
Tratamiento de Datos al que se adjuntan las Clausulas.

D. Categorias de datos

Las categorias de datos personales se describen en la Seccién 2 del Acuerdo de
Tratamiento de Datos al que se adjuntan las Clausulas.

E. Categorias especiales de datos (si procede)
Las partes no prevén la transferencia de categorias especiales de datos.
F. Operaciones de tratamiento

Las actividades de tratamiento se describen en la Seccidon 2 del Acuerdo de Tratamiento de
Datos al que se adjuntan las Clausulas.

APENDICE 2 al Anexo de Clausulas Contractuales Tipo

Este Apéndice forma parte de las Clausulas.

Descripcion de las medidas técnicas y organizativas de seguridad implementadas por el
importador de datos de conformidad con las Clausulas 4(d) y 5(c) (o documento/legislacion
adjunta):



Flowlu, proporcionado por Cloud22 LLC, actualmente sigue las practicas de seguridad
descritas en este Apéndice 2. Sin perjuicio de cualquier disposicidon en contrario acordada
por el exportador de datos, Flowlu, proporcionado por Cloud22 LLC, podra modificar o
actualizar estas practicas a su discrecion, siempre que dichas modificaciones o
actualizaciones no implique una degradacion material en la proteccién ofrecida por estas
practicas. Todos los términos en mayusculas no definidos de otro modo aqui tendran los
significados establecidos en el Acuerdo.

a) Control de Acceso
i) Prevencion del Acceso no Autorizado al Producto

Procesamiento externalizado: Flowlu, proporcionado por Cloud22 LLC, aloja su Servicio con
proveedores de infraestructura en la nube externalizados. Ademas, Flowlu, proporcionado
por Cloud22 LLC, mantiene relaciones contractuales con proveedores con el fin de
proporcionar el Servicio de acuerdo con nuestro Acuerdo de Tratamiento de Datos.

Flowlu, proporcionado por Cloud22 LLC, depende de acuerdos contractuales, politicas de
privacidad y programas de cumplimiento de proveedores para proteger los datos tratados o
almacenados por estos proveedores.

Seguridad fisica y ambiental: Flowlu, proporcionado por Cloud22 LLC, aloja su
infraestructura de producto con proveedores de infraestructura externalizada y multiusuario.
Los controles de seguridad fisica y ambiental se auditan para el cumplimiento de SOC 2
Tipo Il e ISO 27001, entre otras certificaciones.

Autenticacion: Flowlu, proporcionado por Cloud22 LLC, implementé una politica uniforme de
contrasefias para su Servicio. Los clientes que interactuan con el Servicio deben
autenticarse antes de acceder a datos no publicos.

Autorizacion: Los datos de los clientes se almacenan en sistemas de almacenamiento
multiusuario accesibles para los clientes Unicamente a través de interfaces de usuario de
aplicaciones y de interfaces de programacién de aplicaciones. No se permite a los clientes
el acceso directo a la infraestructura subyacente de la aplicacion.

El modelo de autorizacion en cada uno de los productos de Cloud22 LLC esta disefiado
para garantizar que solo las personas asignadas adecuadamente puedan acceder a
funciones, vistas y opciones de personalizacién relevantes. La autorizacién a conjuntos de
datos se lleva a cabo validando los permisos del usuario frente a los atributos asociados con
cada conjunto de datos.

Acceso a la Interfaz de Programacién de Aplicaciones (API): Las APls publicas del producto
pueden ser accedidas mediante una clave API o mediante autorizacion OAuth.

ii) Prevencion del Uso no Autorizado del Producto



Flowlu, proporcionado por Cloud22 LLC, implementa controles de acceso estandar de la
industria y capacidades de deteccion para las redes internas que respaldan su Servicio.

Se realizan revisiones de seguridad del cédigo almacenado en los repositorios de codigo
fuente de Flowlu.com, verificando las mejores practicas de programacion y fallos de
software identificables.

iii) Limitaciones de Privilegios y Requisitos de Autorizacién

Acceso al producto: Un subconjunto de empleados de Flowlu.com tiene acceso al producto
y a datos personales mediante interfaces controladas, en funcién de una necesidad
comercial justificada. El objetivo de proporcionar acceso a un subconjunto de empleados es
ofrecer soporte efectivo al cliente, solucionar problemas potenciales, detectar y responder a
incidentes de seguridad, e implementar la seguridad de datos. El acceso se habilita
mediante solicitudes “just in time”; todas esas solicitudes se registran. El acceso se concede
a los empleados segun su rol.

Caddigo de conducta: Todos los empleados estan obligados a comportarse de acuerdo con
las directrices de la empresa, los requisitos de confidencialidad y los estandares éticos.

Control de Transmision

En transito: Flowlu hace obligatorio el cifrado HTTPS (también conocido como SSL o TLS)
en todas sus interfaces de inicio de sesién. La implementacion de HTTPS de Flowlu utiliza
algoritmos y certificados estandar de la industria.

En reposo: Flowlu almacena las contrasefias de los usuarios siguiendo politicas que se
ajustan a las practicas estandar de seguridad de la industria. Con efecto a partir del 25 de
mayo de 2018, Flowlu.com ha implementado tecnologias para garantizar que los datos de
contrasefas almacenadas estén siempre cifrados.

c) Control de Entrada

Deteccién: Flowlu, proporcionado por Cloud22 LLC, disefid su infraestructura para registrar
informacion extensa sobre el comportamiento del sistema, trafico recibido, autenticacion del
sistema y otras solicitudes de aplicacion. Los sistemas internos agregan los datos de
registro y alertan al personal adecuado sobre actividades maliciosas, no intencionadas o
anomalas. El personal de Flowlu, incluyendo seguridad, operaciones y soporte, responde
ante incidentes conocidos.

Respuesta y seguimiento: Flowlu, proporcionado por Cloud22 LLC, mantiene un registro de
incidentes de seguridad conocidos que incluye descripcion, fechas y horas de las
actividades relevantes, y resolucién del incidente. Los incidentes de seguridad sospechosos
y confirmados son investigados por personal de seguridad, operaciones o soporte; y se
identifican y documentan los pasos de resolucion apropiados. Para cualquier incidente
confirmado, Flowlu, proporcionado por Cloud22 LLC, tomara las medidas adecuadas para
minimizar el dafio o la divulgacién no autorizada.



Comunicacién: Si Flowlu, proporcionado por Cloud22 LLC, toma conocimiento de un acceso
ilegal a datos almacenados dentro de sus productos, Flowlu, proporcionado por Cloud22
LLC, notificara a los afectados con prontitud segun lo requerido por el articulo 34 del RGPD.

Hemos designado a un Delegado de Proteccién de Datos (DPQO), quien es responsable de
la proteccion de sus datos personales y del cumplimiento de las actividades de la empresa
con los requisitos del RGPD. Puede contactarlo a través del mensajero o escribiendo a
dpo@flowlu.com.

ANEXO 2

Lista de Subencargados:

DigitalOcean, Inc.

Wasabi Technologies, Inc.
Intercom R&D Unlimited Company.
Paddle Inc.

Google Analytics.

Google FireBase.
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