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Este Contrato de Processamento de Dados (“DPA”), que inclui as Clausulas Contratuais
Padrao adotadas pela Comissao Europeia, conforme aplicavel, reflete o acordo das partes
com respeito aos termos que regem o Tratamento de Dados Pessoais sob os Termos de
Uso da Flowlu (o “Contrato”). Este DPA é um adendo ao Contrato e entra em vigor apos
sua incorporagao ao Contrato, cuja incorporagao pode ser especificada no Contrato, em um
Pedido ou em um adendo executado ao Contrato. Apds sua incorporagao ao Contrato, o
DPA fara parte do Contrato.

O prazo deste DPA seguira o prazo do Contrato. Termos n&o definidos de outra forma neste
documento terdo o significado estabelecido no Contrato.

ESTE DPA INCLUI:

(i) Clausulas Contratuais Padrdo, anexadas a este documento como ANEXO 1.

(a) Apéndice 1 das Clausulas Contratuais Padrao, que inclui especificidades sobre os
Dados Pessoais transferidos pelo exportador de dados para o importador de dados.

(b) Apéndice 2 das Clausulas Contratuais Padrao, que inclui uma descrigdo das medidas
de seguranca técnicas e organizacionais implementadas pelo importador de dados,
conforme referenciado.

(i) Lista de Suboperadores, anexada a este documento como ANEXO 2.

Definicoes

“Controlador” significa vocé, o usuario do Servigo Flowlu, fornecido pela Cloud22 LLC.

“Lei de Protecdo de Dados” significa toda a legislacdo aplicavel relativa a protecéo de
dados e privacidade, incluindo, sem limitagdo, a Diretiva de Protecdo de Dados da UE
95/46/CE e todas as leis e regulamentos locais que as alterem ou substituam, incluindo o
RGPD, juntamente com quaisquer leis nacionais de implementagédo em qualquer
Estado-Membro da Unido Europeia ou, na medida aplicavel, em qualquer outro pais,
conforme alterado, revogado, consolidado ou substituido de tempos em tempos. Os termos

“tratar”, “trata” e “tratado” serao interpretados em conformidade.
“Titular dos Dados” significa o individuo a quem os Dados Pessoais se referem.

“‘RGPD’ significa o Regulamento Geral sobre a Prote¢gdo de Dados (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protegao das pessoas



singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados.

“Instrugao” significa a instrugédo escrita e documentada, emitida pelo Controlador para o
Operador, e direcionando o mesmo a realizar uma agao especifica em relagdo aos Dados
Pessoais (incluindo, mas néo se limitando a, despersonalizag&o, bloqueio, exclusao,
disponibilizacao).

“‘Dados Pessoais” significa qualquer informacgao relativa a um individuo identificado ou
identificavel, onde tal informacao esta contida nos dados do Controlador e é protegida de
forma semelhante a dados pessoais ou informacdes pessoalmente identificaveis sob a Lei
de Protecao de Dados aplicavel.

“Violagao de Dados Pessoais” significa uma violagado de seguranca que leva a destruigao
acidental ou ilicita, perda, alteragao, divulgacado nao autorizada ou acesso a Dados
Pessoais transmitidos, armazenados ou de outra forma tratados.

“Tratamento” significa qualquer operacao ou conjunto de operagdes que é realizado em
Dados Pessoais, abrangendo a coleta, registro, organizagao, estruturacdo, armazenamento,
adaptacéao ou alteragao, recuperacgao, consulta, uso, divulgagéo por transmissao,
disseminacao ou de outra forma disponibilizacdo, alinhamento ou combinagao, restricdo ou
apagamento de Dados Pessoais.

“Operador” significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro
6rgao que trata Dados Pessoais em nome do Controlador.

“Clausulas Contratuais Padrao” significa as clausulas anexadas a este documento como
Anexo 1, de acordo com a decisdo da Comissao Europeia (C(2010)593) de 5 de fevereiro
de 2010 sobre Clausulas Contratuais Padrao para a transferéncia de dados pessoais para
operadores estabelecidos em paises terceiros que ndo garantem um nivel adequado de
protecédo de dados.

Detalhes do Tratamento

a. Categorias de Titulares dos Dados. Funcionarios, contratados, colaboradores do
Controlador e outros individuos dos quais o Controlador pode coletar Dados Pessoais
usando o Servigo Flowlu.com, fornecido pela Cloud22 LLC. Os Titulares dos Dados também
incluem individuos que tentam se comunicar ou transferir Dados Pessoais para os usuarios
finais do Controlador.

b. Tipos de Dados Pessoais. Informagdes de contato, cuja extensao é determinada e
controlada pelo Controlador a seu exclusivo critério, e outros Dados Pessoais, como dados
de navegagao (incluindo informagdes de uso do site), dados de e-mail, dados de uso do
sistema, dados de integracao de aplicativos e outros dados eletrénicos enviados,
armazenados, enviados ou recebidos por usuarios finais através do Servigo.



c. Objeto e Natureza do Tratamento. O objeto do Tratamento de Dados Pessoais pelo
Operador ¢é a prestacao dos Servicos ao Controlador que envolve o Tratamento de Dados
Pessoais. Os Dados Pessoais estarao sujeitos as atividades de Tratamento que possam ser
especificadas no Contrato e em um Pedido.

d. Finalidade do Tratamento. Os Dados Pessoais serao Tratados para fins de prestagao dos
servicos estabelecidos e acordados de outra forma no Contrato e em qualquer Pedido
aplicavel.

e. Duracdo do Tratamento. Os Dados Pessoais serdo Tratados durante a vigéncia do
Contrato, sujeito a Secao 4 deste DPA.

Responsabilidade do Controlador

Dentro do escopo do Contrato e em seu uso dos servigos, o Controlador sera o Unico
responsavel pelo cumprimento dos requisitos legais relativos a protecéo de dados e
privacidade, em particular no que diz respeito a divulgacao e transferéncia de Dados
Pessoais para o Operador e ao Tratamento de Dados Pessoais. Para evitar dividas, as
instrucdes do Controlador para o Tratamento de Dados Pessoais devem cumprir a Lei de
Protecao de Dados. Este DPA ¢é a instrugdo completa e final do Controlador para a Flowlu
em relagdo aos Dados Pessoais e que instrugdes adicionais fora do escopo do DPA
exigiriam acordo prévio por escrito entre as partes. As instru¢des devem ser inicialmente
especificadas no Contrato e podem, de tempos em tempos, ser alteradas, ampliadas ou
substituidas pelo Controlador em instru¢des escritas separadas (como instrugbes
individuais).

O Controlador informara o Operador sem demora injustificada e de forma abrangente sobre
quaisquer erros ou irregularidades relacionadas as disposicdes legais sobre o Tratamento
de Dados Pessoais.

Obrigacdes do Operador

a. Conformidade com as Instrugdes. Vocé reconhece e concorda que é o Controlador dos
Dados Pessoais e a Flowlu, fornecida pela Cloud22 LLC, é o Operador desses dados. O
Operador coletara, tratara e usara Dados Pessoais apenas dentro do escopo das Instrugdes
do Controlador. Se o Operador acreditar que uma Instrugéo do Controlador infringe a Lei de
Protecao de Dados, ele informara imediatamente o Controlador sem demora. Se o
Operador nao puder tratar Dados Pessoais de acordo com as Instrugdes devido a uma
exigéncia legal sob qualquer lei aplicavel da Unido Europeia ou do Estado-Membro, o
Operador ira (i) notificar prontamente o Controlador sobre essa exigéncia legal antes do
Tratamento relevante, na medida permitida pela Lei de Protegao de Dados; e (ii) cessar todo
o Tratamento (além de meramente armazenar e manter a seguranga dos Dados Pessoais
afetados) até que o Controlador emita novas instrugées com as quais o Operador seja
capaz de cumprir. Se esta disposigao for invocada, o Operador nao sera responsavel
perante o Controlador sob o Contrato por qualquer falha na execugao dos servicos
aplicaveis até que o Controlador emita novas instrugdes em relacdo ao Tratamento.



b. Seguranca. O Operador tomara as medidas técnicas e organizacionais apropriadas para
proteger adequadamente os Dados Pessoais contra destruicao acidental ou ilicita, perda,
alteragao, divulgagao nao autorizada ou acesso a Dados Pessoais, descritas no Apéndice 2
das Clausulas Contratuais Padrao. Tais medidas incluem, mas n&o se limitam a:

i. a prevengao de acesso de pessoas ndo autorizadas a sistemas de Tratamento de Dados
Pessoais (controle de acesso fisico),

ii. a prevencao do uso ndo autorizado de sistemas de Tratamento de Dados Pessoais
(controle de acesso logico),

ii. garantir que as pessoas autorizadas a usar um sistema de Tratamento de Dados
Pessoais tenham acesso apenas aos Dados Pessoais aos quais tém direito de acesso de
acordo com seus direitos de acesso, e que, no decorrer do Tratamento ou uso e apds o
armazenamento, os Dados Pessoais ndo possam ser lidos, copiados, modificados ou
excluidos sem autorizagao (controle de acesso a dados),

iv. garantir que os Dados Pessoais ndo possam ser lidos, copiados, modificados ou
excluidos sem autorizagdo durante a transmissao eletrénica, transporte ou armazenamento
em midias de armazenamento, e que as entidades de destino para qualquer transferéncia
de Dados Pessoais por meio de instalacdes de transmissédo de dados possam ser
estabelecidas e verificadas (controle de transferéncia de dados),

v. garantir o estabelecimento de uma trilha de auditoria para documentar se e por quem os
Dados Pessoais foram inseridos ou modificados em sistemas de Tratamento de Dados
Pessoais (controle de entrada),

vi. garantir que os Dados Pessoais sejam Tratados exclusivamente de acordo com as
Instrugdes (controle de instrugoes),

vii. garantir que os Dados Pessoais estejam protegidos contra destruicdo ou perda acidental
(controle de disponibilidade).

O Operador facilitara o cumprimento pelo Controlador da obrigacdo do Controlador de
implementar medidas de seguranca em relagéo aos Dados Pessoais (incluindo, se
aplicavel, as obrigag¢des do Controlador de acordo com os Artigos 32 a 34 (inclusive) do
RGPD), por meio de (i) implementacao e manutencao das medidas de seguranca descritas
no Apéndice 2, (ii) cumprimento dos termos da Secao 4.4 (Violagdes de Dados Pessoais); e
(iii) fornecimento ao Controlador de informacgdes relacionadas ao Tratamento de acordo com
a Secao 5 (Auditorias).

c. Confidencialidade. O Operador garantira que qualquer pessoal que o Operador autorize a
tratar Dados Pessoais em seu home esteja sujeito a obriga¢des de confidencialidade com
respeito a esses Dados Pessoais. O compromisso de confidencialidade continuara apés o
término das atividades acima mencionadas.



d. Violagdes de Dados Pessoais. O Operador notificara o Controlador sobre uma Violagao
de Dados Pessoais que afete quaisquer Dados Pessoais, conforme descrito no Artigo 34 do
RGPD. A pedido do Controlador, o Operador fornecera prontamente ao Controlador toda a
assisténcia razoavel necessaria para permitir que o Controlador notifique as Violagoes de
Dados Pessoais relevantes as autoridades competentes e/ou aos Titulares dos Dados
afetados, se o Controlador for obrigado a fazé-lo sob a Lei de Prote¢cao de Dados.

e. Solicitacoes de Titulares dos Dados. O Operador fornecera assisténcia razoavel,
incluindo por meio de medidas técnicas e organizacionais apropriadas e levando em conta a
natureza do Tratamento, para permitir que o Controlador responda a qualquer solicitacdo de
Titulares dos Dados que busquem exercer seus direitos sob a Lei de Protecao de Dados
com respeito aos Dados Pessoais (incluindo acesso, retificacao, restricdo, exclusao ou
portabilidade de Dados Pessoais, conforme aplicavel), na medida permitida pela lei. Se tal
solicitagao for feita diretamente ao Operador, o Operador informara prontamente o
Controlador e aconselhara os Titulares dos Dados a enviar sua solicitacdo ao Controlador.
O Controlador sera o unico responsavel por responder a quaisquer solicitacbes dos
Titulares dos Dados. O Controlador reembolsara o Operador pelos custos decorrentes desta
assisténcia.

f. Suboperadores. O Operador tera o direito de contratar suboperadores para cumprir as
obrigagdes do Operador definidas no Contrato apenas com o consentimento do Controlador.
Para esses fins, o Controlador consente com a contratagdo como suboperadores das
empresas afiliadas do Operador e dos terceiros listados no Anexo 2. Para evitar duvidas, a
autorizagao acima constitui o consentimento prévio por escrito do Controlador para o
subtratamento pelo Operador para os fins da Clausula 11 das Clausulas Contratuais
Padréo.

Se o Operador pretender instruir suboperadores diferentes das empresas listadas no Anexo
2, o Operador notificard o Controlador por escrito (e-mail para o(s) endereco(s) de e-mail
registrados nas informacgdes da conta do Operador para o Controlador é suficiente) e dara
ao Controlador a oportunidade de se opor a contratagao dos novos suboperadores no prazo
de 30 dias ap6s ser notificado. A objegéo deve ser baseada em motivos razoaveis (por
exemplo, se o Controlador provar que existem riscos significativos para a prote¢do de seus
Dados Pessoais no suboperador). Se o Operador e o Controlador ndo conseguirem resolver
tal objecao, qualquer das partes podera rescindir o Contrato mediante notificagcdo por escrito
a outra parte.

Quando o Operador contrata suboperadores, o Operador celebrara um contrato com o
suboperador que imponha ao suboperador as mesmas obrigacdes que se aplicam ao
Operador sob este DPA. Quando o suboperador ndo cumprir suas obrigagdes de protegéao
de dados, o Operador permanecera responsavel perante o Controlador pelo desempenho
das obrigagdes de tais suboperadores.

Quando um suboperador for contratado, o Controlador deve ter o direito de monitorar e
inspecionar as atividades do suboperador de acordo com este DPA e a Lei de Protecao de
Dados, incluindo obter informacdes do Operador, mediante solicitagao por escrito, sobre a
substancia do contrato e a implementagéo das obrigagbes de protegdo de dados sob o



contrato de subtratamento, quando necessario, inspecionando os documentos contratuais
relevantes.

As disposicoes desta Secao 4.6 se aplicardo mutuamente se o Operador contratar um
suboperador em um pais fora do Espago Econdmico Europeu (“EEE”) ndo reconhecido pela
Comissao Europeia como fornecendo um nivel adequado de protecao para dados pessoais.
Se, na execucao deste DPA, a Flowlu, fornecida pela Cloud22 LLC, transferir quaisquer
Dados Pessoais para um suboperador localizado fora do EEE, a Flowlu devera, antes de
qualquer transferéncia, garantir que um mecanismo legal para alcangar a adequagéo em
relagdo a esse tratamento esteja em vigor.

g. Transferéncias de Dados. O Controlador reconhece e concorda que, em conexdo com a
execucao dos servigos sob o Contrato, os Dados Pessoais serao transferidos para a Flowlu,
fornecida pela Cloud22 LLC, nos Emirados Arabes Unidos. As Clausulas Contratuais
Padrao no Anexo 1 se aplicarao com respeito aos Dados Pessoais que sao transferidos
para fora do EEE, seja diretamente ou via transferéncia subsequente, para qualquer pais
nao reconhecido pela Comissao Europeia como fornecendo um nivel adequado de protecao
para dados pessoais (conforme descrito na Lei de Protecao de Dados).

h. Exclusdo ou Recuperacéo de Dados Pessoais. Exceto na medida necessaria para
cumprir a Lei de Protegao de Dados, apds a rescisao ou expiragao do Contrato, o Operador
excluira todos os Dados Pessoais (incluindo cépias dos mesmos) tratados de acordo com
este DPA. Se o Operador nao puder excluir os Dados Pessoais por razdes técnicas ou
outras, o Operador aplicara medidas para garantir que os Dados Pessoais sejam
bloqueados de qualquer Tratamento adicional.

O Controlador devera, apos a rescisdo ou expiragao do Contrato e por meio da emissao de
uma Instrucao, estipular, dentro de um periodo de tempo estabelecido pelo Operador, as
medidas razoaveis para devolver dados ou excluir dados armazenados. Qualquer custo
adicional decorrente da devolugéo ou exclusdo de Dados Pessoais apds a rescisao ou
expiracao do Contrato sera suportado pelo Controlador.

Auditorias

O Controlador pode, antes do inicio do Tratamento, e em intervalos regulares depois disso,
auditar as medidas técnicas e organizacionais tomadas pelo Operador.

Para tal fim, o Controlador pode, por exemplo:

e obter informagdes do Operador

e solicitar que o Operador envie ao Controlador um atestado ou certificado existente
por um perito profissional independente, ou

e mediante acordo prévio razoavel e oportuno, durante o horario comercial normal e
sem interromper as operag¢des comerciais do Operador, realizar uma inspec¢ao das
operagdes comerciais do Operador ou mandar realizar a mesma por um terceiro
qualificado que nao seja concorrente do Operador.



O Operador devera, mediante solicitacdo por escrito do Controlador e dentro de um periodo
de tempo razoavel, fornecer ao Controlador todas as informagdes necessarias para tal
auditoria, na medida em que tais informagdes estejam sob o controle do Operador e o
Operador nao esteja impedido de divulga-las por lei aplicavel, dever de confidencialidade ou
qualquer outra obrigacdo devida a um terceiro.

Disposicdes Gerais

Em caso de conflito, este DPA tera precedéncia sobre as regulamentagdes do Contrato.
Quando disposi¢des individuais deste DPA forem invalidas ou inexequiveis, a validade e
exequibilidade das outras disposi¢cbdes deste DPA nao serao afetadas.

Apos a incorporacao deste DPA ao Contrato, as partes indicadas na Segao 7 abaixo (Partes
deste DPA) concordam com as Clausulas Contratuais Padrdo (onde e conforme aplicavel) e
todos os apéndices anexados a elas. Em caso de qualquer conflito ou inconsisténcia entre
este DPA e as Clausulas Contratuais Padrdo no Anexo 1, as Clausulas Contratuais Padrao
prevalecerao.

A partir de 25 de maio de 2018, a Flowlu, fornecida pela Cloud22 LLC, tratara Dados
Pessoais de acordo com os requisitos do RGPD contidos neste documento que séo
diretamente aplicaveis a prestagao dos Servigos pela Flowlu.

Partes deste DPA

Este DPA é um adendo e faz parte do Contrato. Apds a incorporagéo deste DPA ao
Contrato, (i) o Controlador e a Cloud22 LLC sdo também cada uma parte deste DPA.

A entidade legal que concorda com este DPA como Controlador declara que esta autorizada
a concordar e celebrar este DPA.

ANEXO 1

Clausulas Contratuais Padrao (Operadores)

Para os fins do Artigo 26(2) da Diretiva 95/46/CE para a transferéncia de dados pessoais
para operadores estabelecidos em paises terceiros que ndo garantem um nivel adequado
de protecao de dados,

Vocé (o “exportador de dados”)
E

Cloud22 LLC, Meydan Grandstand, 6th floor, Meydan Road, Nad Al Sheba, Dubai, Emirados
Arabes Unidos (o “importador de dados”), cada uma ‘parte’; juntas ‘as partes’,
CONCORDARAM com as seguintes Clausulas Contratuais (as Clausulas) a fim de aduzir
salvaguardas adequadas com respeito a protecao da privacidade e dos direitos e liberdades



fundamentais dos individuos para a transferéncia pelo exportador de dados para o
importador de dados dos dados pessoais especificados no Apéndice 1.

Clausula 1
Definicdes
Para os fins das Clausulas:

(a) ‘dados pessoais’, ‘categorias especiais de dados’, ‘tratar/tratamento’, ‘controlador’,
‘operador’, ‘titular dos dados’ e ‘autoridade de controle’ terdo o mesmo significado que na
Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro de 1995 relativa
a protegao das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a
livre circulacdo desses dados;

(b) ‘o exportador de dados’ significa o controlador que transfere os dados pessoais;

(c) ‘o importador de dados’ significa o operador que concorda em receber do exportador de
dados dados pessoais destinados ao tratamento em seu nome apds a transferéncia, de
acordo com suas instru¢des e os termos das Clausulas, e que nao esta sujeito a um
sistema de pais terceiro que garanta protecao adequada no sentido do Artigo 25(1) da
Diretiva 95/46/CE;

(d) ‘o suboperador’ significa qualquer operador contratado pelo importador de dados ou por
qualquer outro suboperador do importador de dados que concorda em receber do
importador de dados ou de qualquer outro suboperador do importador de dados dados
pessoais exclusivamente destinados a atividades de tratamento a serem realizadas em
nome do exportador de dados apds a transferéncia, de acordo com suas instrugdes, os
termos das Clausulas e os termos do subcontrato escrito;

(e) ‘a lei de protecao de dados aplicavel significa a legislagdo que protege os direitos e
liberdades fundamentais dos individuos e, em particular, seu direito a privacidade com
respeito ao tratamento de dados pessoais aplicavel a um controlador de dados no
Estado-Membro em que o exportador de dados esta estabelecido;

(f) ‘medidas de seguranga técnicas e organizacionais’ significa aquelas medidas destinadas
a proteger os dados pessoais contra destruicao acidental ou ilicita ou perda acidental,
alteracgéao, divulgacao ou acesso nao autorizado, em particular quando o tratamento envolve
a transmissao de dados por uma rede, e contra todas as outras formas ilicitas de
tratamento.

Clausula 2

Detalhes da transferéncia



Os detalhes da transferéncia e, em particular, as categorias especiais de dados pessoais,
quando aplicavel, sdo especificados no Apéndice 1, que forma parte integrante das
Clausulas.

Clausula 3

Clausula de terceiro beneficiario

O titular dos dados pode fazer valer contra o exportador de dados esta Clausula, a Clausula
4(b) a (i), a Clausula 5(a) a (e), € (g) a (j), a Clausula 6(1) e (2), a Clausula 7, a Clausula
8(2) e as Clausulas 9 a 12 como terceiro beneficiario.

O titular dos dados pode fazer valer contra o importador de dados esta Clausula, a Clausula
5(a) a (e) e (g), a Clausula 6, a Clausula 7, a Clausula 8(2) e as Clausulas 9 a 12, nos casos
em que o exportador de dados tenha desaparecido de fato ou deixado de existir legalmente,
a menos que qualquer entidade sucessora tenha assumido todas as obriga¢des legais do
exportador de dados por contrato ou por for¢a de lei, em resultado do qual assume os
direitos e obrigacdes do exportador de dados, caso em que o titular dos dados pode
fazé-los valer contra tal entidade.

O titular dos dados pode fazer valer contra o suboperador esta Clausula, a Clausula 5(a) a
(e) e (g), a Clausula 6, a Clausula 7, a Clausula 8(2) e as Clausulas 9 a 12, nos casos em
que tanto o exportador de dados quanto o importador de dados tenham desaparecido de
fato ou deixado de existir legalmente ou tenham se tornado insolventes, a menos que
qualquer entidade sucessora tenha assumido todas as obrigagdes legais do exportador de
dados por contrato ou por forca de lei, em resultado do qual assume os direitos e
obrigagdes do exportador de dados, caso em que o titular dos dados pode fazé-los valer
contra tal entidade. Tal responsabilidade de terceiro do suboperador sera limitada as suas
préprias operagdes de tratamento sob as Clausulas.

As partes nao se opdéem a que um titular de dados seja representado por uma associagao
ou outro orgao se o titular de dados assim o desejar expressamente e se permitido pela lei
nacional.

Clausula 4

Obrigagdes do exportador de dados

O exportador de dados concorda e garante:

(a) que o tratamento, incluindo a prépria transferéncia, dos dados pessoais foi e continuara
a ser realizado de acordo com as disposigdes relevantes da lei de prote¢cao de dados
aplicavel (e, quando aplicavel, foi notificado as autoridades relevantes do Estado-Membro
onde o exportador de dados esta estabelecido) e nao viola as disposicoes relevantes desse
Estado;



(b) que instruiu e durante toda a duracdo dos servigos de tratamento de dados pessoais
instruira o importador de dados a tratar os dados pessoais transferidos apenas em nome do
exportador de dados e de acordo com a lei de protecao de dados aplicavel e as Clausulas;

(c) que o importador de dados fornecera garantias suficientes em relagdo as medidas de
segurancga técnicas e organizacionais especificadas no Apéndice 2 deste contrato;

(d) que apds a avaliagao dos requisitos da lei de protecao de dados aplicavel, as medidas
de seguranca sao apropriadas para proteger os dados pessoais contra destruicdo acidental
ou ilicita ou perda acidental, alteracao, divulgagédo ou acesso nao autorizado, em particular
quando o tratamento envolve a transmissao de dados por uma rede, e contra todas as
outras formas ilicitas de tratamento, e que essas medidas garantem um nivel de seguranca
apropriado aos riscos apresentados pelo tratamento e a natureza dos dados a serem
protegidos, tendo em conta o estado da arte e o custo de sua implementacgéao;

(e) que garantira o cumprimento das medidas de seguranca;

(f) que, se a transferéncia envolver categorias especiais de dados, o titular dos dados foi
informado ou sera informado antes, ou 0 mais rapido possivel apés, a transferéncia de que
seus dados poderiam ser transmitidos para um pais terceiro que nao fornece protecao
adequada no sentido da Diretiva 95/46/CE;

(9) encaminhar qualquer notificagéo recebida do importador de dados ou de qualquer
suboperador de acordo com a Clausula 5(b) e a Clausula 8(3) a autoridade de controle de
protecao de dados se o exportador de dados decidir continuar a transferéncia ou levantar a
suspensao;

(h) disponibilizar aos titulares dos dados, mediante solicitagdo, uma copia das Clausulas,
com excecgao do Apéndice 2, e uma descrigdo resumida das medidas de seguranga, bem
como uma copia de qualquer contrato para servigos de subtratamento que deva ser feito de
acordo com as Clausulas, a menos que as Clausulas ou o contrato contenham informacoes
comerciais, caso em que pode remover tais informagdes comerciais;

(i) que, em caso de subtratamento, a atividade de tratamento seja realizada de acordo com
a Clausula 11 por um suboperador que forneca pelo menos o mesmo nivel de proteg¢ao para
os dados pessoais e os direitos do titular dos dados que o importador de dados sob as
Clausulas; e

(j) que garantira o cumprimento da Clausula 4(a) a (i).

Clausula 5

Obrigagdes do importador de dados

O importador de dados concorda e garante:



(a) tratar os dados pessoais apenas em nome do exportador de dados e em conformidade
com suas instrucdes e as Clausulas; se nao puder fornecer tal conformidade por quaisquer
razoes, concorda em informar prontamente o exportador de dados de sua incapacidade de
cumprir, caso em que o exportador de dados tem o direito de suspender a transferéncia de
dados e/ou rescindir o contrato;

(b) que nao tem motivos para acreditar que a legislacao aplicavel a ele o impede de cumprir
as instrucdes recebidas do exportador de dados e suas obrigacbes sob o contrato e que, no
caso de uma mudanga nesta legislagao que seja provavel de ter um efeito adverso
substancial sobre as garantias e obrigacdes fornecidas pelas Clausulas, notificara
prontamente a mudanga ao exportador de dados assim que tiver conhecimento, caso em
que o exportador de dados tem o direito de suspender a transferéncia de dados e/ou
rescindir o contrato;

(c) que implementou as medidas de seguranca técnicas e organizacionais especificadas no
Apéndice 2 antes de tratar os dados pessoais transferidos;

(d) que notificara prontamente o exportador de dados sobre:

(i) qualquer solicitagdo legalmente vinculativa para divulgagao dos dados pessoais por uma
autoridade de aplicacao da lei, a menos que proibido de outra forma, como uma proibicao
sob a lei criminal para preservar a confidencialidade de uma investigagao de aplicacao da
lei;

(i) qualgquer acesso acidental ou nao autorizado; e

(iii) qualquer solicitagédo recebida diretamente dos titulares dos dados sem responder a essa
solicitagdo, a menos que tenha sido autorizado de outra forma a fazé-lo;

(e) lidar pronta e adequadamente com todas as consultas do exportador de dados
relacionadas ao seu tratamento dos dados pessoais sujeitos a transferéncia e acatar o
conselho da autoridade de controle com relagdo ao tratamento dos dados transferidos;

(f) a pedido do exportador de dados, submeter suas instalagdes de tratamento de dados
para auditoria das atividades de tratamento cobertas pelas Clausulas, que sera realizada
pelo exportador de dados ou por um érgao de inspegéo composto por membros
independentes e em posse das qualificagdes profissionais exigidas, vinculados por um
dever de confidencialidade, selecionado pelo exportador de dados, quando aplicavel, em
acordo com a autoridade de controle;

(g) disponibilizar ao titular dos dados, mediante solicitacdo, uma cépia das Clausulas, ou
qualquer contrato existente para subtratamento, a menos que as Clausulas ou o contrato
contenham informagdes comerciais, caso em que pode remover tais informagoes
comerciais, com excecao do Apéndice 2, que sera substituido por uma descricao resumida
das medidas de seguranga nos casos em que o titular dos dados n&o conseguir obter uma
copia do exportador de dados;



(h) que, em caso de subtratamento, informou previamente o exportador de dados e obteve
seu consentimento prévio por escrito;

(i) que os servigos de tratamento pelo suboperador seréo realizados de acordo com a
Clausula 11;

(i) enviar prontamente uma cépia de qualquer acordo de suboperador que celebre sob as
Clausulas ao exportador de dados.

Clausula 6

Responsabilidade

As partes concordam que qualquer titular de dados, que tenha sofrido danos como
resultado de qualquer violagdo das obrigagdes referidas na Clausula 3 ou na Clausula 11
por qualquer parte ou suboperador, tem direito a receber compensacéo do exportador de
dados pelo dano sofrido.

Se um titular de dados nao puder apresentar uma reclamagédo de compensagao de acordo
com o paragrafo 1 contra o exportador de dados, decorrente de uma violagéo pelo
importador de dados ou seu suboperador de qualquer de suas obrigacdes referidas na
Clausula 3 ou na Clausula 11, porque o exportador de dados desapareceu de fato ou deixou
de existir legalmente ou se tornou insolvente, o importador de dados concorda que o titular
dos dados pode apresentar uma reclamacgao contra o importador de dados como se fosse o
exportador de dados, a menos que qualquer entidade sucessora tenha assumido todas as
obrigagdes legais do exportador de dados por contrato ou por for¢a de lei, caso em que o
titular dos dados pode fazer valer seus direitos contra tal entidade.

O importador de dados n&o pode invocar uma violagdo por um suboperador de suas
obrigagdes para evitar suas proprias responsabilidades.

Se um titular de dados nao puder apresentar uma reclamagéo contra o exportador de dados
ou o importador de dados referidos nos paragrafos 1 e 2, decorrente de uma violagao pelo
suboperador de qualquer de suas obrigagdes referidas na Clausula 3 ou na Clausula 11
porque tanto o exportador de dados quanto o importador de dados desapareceram de fato
ou deixaram de existir legalmente ou se tornaram insolventes, o suboperador concorda que
o titular dos dados pode apresentar uma reclamagéo contra o suboperador de dados com
relagdo as suas proprias operacdes de tratamento sob as Clausulas como se fosse o
exportador de dados ou o importador de dados, a menos que qualquer entidade sucessora
tenha assumido todas as obrigagbes legais do exportador de dados ou importador de dados
por contrato ou por forga de lei, caso em que o titular dos dados pode fazer valer seus
direitos contra tal entidade. A responsabilidade do suboperador sera limitada as suas
préprias operagdes de tratamento sob as Clausulas.



Clausula 7
Mediagao e jurisdigao

1. O importador de dados concorda que se o titular dos dados invocar contra ele direitos de
terceiro beneficiario e/ou reivindicar compensacgao por danos sob as Clausulas, o
importador de dados aceitara a decisao do titular dos dados de:

(a) encaminhar a disputa para mediagéo, por uma pessoa independente ou, quando
aplicavel, pela autoridade de controle;

(b) encaminhar a disputa aos tribunais do Estado-Membro em que o exportador de dados
esta estabelecido.

2. As partes concordam que a escolha feita pelo titular dos dados nao prejudicara seus
direitos substantivos ou processuais de buscar reparacédo de acordo com outras disposi¢cdes
do direito nacional ou internacional.

Clausula 8

Cooperacao com autoridades de controle

O exportador de dados concorda em depositar uma cépia deste contrato com a autoridade
de controle se esta assim o solicitar ou se tal depésito for exigido pela lei de protecdo de
dados aplicavel.

As partes concordam que a autoridade de controle tem o direito de realizar uma auditoria do
importador de dados, e de qualquer suboperador, que tenha 0 mesmo escopo e esteja
sujeita as mesmas condi¢gdes que se aplicariam a uma auditoria do exportador de dados
sob a lei de protecao de dados aplicavel.

O importador de dados informara prontamente o exportador de dados sobre a existéncia de
legislacao aplicavel a ele ou a qualquer suboperador que impeca a realizagdo de uma
auditoria do importador de dados, ou de qualquer suboperador, de acordo com o paragrafo
2. Nesse caso, o exportador de dados tera o direito de tomar as medidas previstas na
Clausula 5(b).

Clausula 9
Lei aplicavel

Na medida em que um exportador de dados esteja localizado no EEE, estas Clausulas
serdo regidas pela lei do Estado-Membro em que o exportador de dados esta localizado,
caso contrario, a lei aplicavel sera a do Estado de Nova York.



Clausula 10

Variacao do contrato

As partes se comprometem a nao variar ou modificar as Clausulas. Isso ndo impede as
partes de adicionar clausulas sobre questdes relacionadas a negdcios, quando necessario,
desde que nao contradigam a Clausula.

Clausula 11

Subtratamento

O importador de dados nao subcontratara nenhuma de suas operacdes de tratamento
realizadas em nome do exportador de dados sob as Clausulas sem o consentimento prévio
por escrito do exportador de dados. Quando o importador de dados subcontratar suas
obrigagdes sob as Clausulas, com o consentimento do exportador de dados, ele o fara
apenas por meio de um acordo escrito com o suboperador que imponha as mesmas
obrigagdes ao suboperador que sao impostas ao importador de dados sob as Clausulas.
Quando o suboperador ndo cumprir suas obrigagdes de protegéo de dados sob tal acordo
escrito, o importador de dados permanecera totalmente responsavel perante o exportador
de dados pelo desempenho das obrigag¢des do suboperador sob tal acordo.

O contrato escrito prévio entre o importador de dados e o suboperador também devera
prever uma clausula de terceiro beneficiario conforme estabelecido na Clausula 3 para os
casos em que o titular dos dados ndo puder apresentar a reclamagéo de compensacéo
referida no paragrafo 1 da Clausula 6 contra o exportador de dados ou o importador de
dados porque eles desapareceram de fato ou deixaram de existir legalmente ou se tornaram
insolventes e nenhuma entidade sucessora assumiu todas as obrigagdes legais do
exportador de dados ou importador de dados por contrato ou por forca de lei. Tal
responsabilidade de terceiro do suboperador sera limitada as suas proprias operagdes de
tratamento sob as Clausulas.

As disposicdes relativas aos aspectos de protegdo de dados para subtratamento do contrato
referido no paragrafo 1 seréo regidas pela lei do Estado-Membro em que o exportador de
dados esta estabelecido.

O exportador de dados mantera uma lista de acordos de subtratamento celebrados sob as
Clausulas e notificados pelo importador de dados de acordo com a Clausula 5(j), que sera

atualizada pelo menos uma vez por ano. A lista estara disponivel para a autoridade de
controle de protegcédo de dados do exportador de dados.

Clausula 12

Obrigagao apo6s o término dos servigos de tratamento de dados pessoais



As partes concordam que, no término da prestacéo dos servigos de tratamento de dados, o
importador de dados e o suboperador deverdo, a escolha do exportador de dados, devolver
todos os dados pessoais transferidos e as copias dos mesmos ao exportador de dados ou
destruir todos os dados pessoais e certificar ao exportador de dados que o fez, a menos
que a legislagcédo imposta ao importador de dados o impecga de devolver ou destruir todos ou
parte dos dados pessoais transferidos. Nesse caso, o importador de dados garante que
garantira a confidencialidade dos dados pessoais transferidos e nao tratara ativamente mais
os dados pessoais transferidos.

O importador de dados e o suboperador garantem que, mediante solicitagdo do exportador

de dados e/ou da autoridade de controle, submetera suas instalagcdes de tratamento de
dados para uma auditoria das medidas referidas no paragrafo 1.

APENDICE 1 das Clausulas Contratuais Padrio

Este Apéndice faz parte das Clausulas.
A. Exportador de dados

O exportador de dados € O Cliente, conforme definido nos Termos de Servigo da Flowlu
(“Contrato”).

B. Importador de dados
O importador de dados é a Cloud22 LLC.
C. Titulares dos dados

Categorias de titulares de dados estabelecidas na Sec¢éo 2 do Contrato de Processamento
de Dados ao qual as Clausulas estao anexadas.

D. Categorias de dados

Categorias de dados pessoais estabelecidas na Se¢éo 2 do Contrato de Processamento de
Dados ao qual as Clausulas estdo anexadas.

E. Categorias especiais de dados (se apropriado)
As partes nao antecipam a transferéncia de categorias especiais de dados.
F. Operagoes de tratamento

As atividades de tratamento estabelecidas na Sec¢éo 2 do Contrato de Processamento de
Dados ao qual as Clausulas estdo anexadas.



APENDICE 2 das Clausulas Contratuais Padrio

Este Apéndice faz parte das Clausulas.

Descrigdo das medidas de segurancga técnicas e organizacionais implementadas pelo
importador de dados de acordo com as Clausulas 4(d) e 5(c) (ou documento/legislagao
anexado):

A Flowlu, fornecida pela Cloud22 LLC, atualmente observa as praticas de seguranca
descritas neste Apéndice 2. Nao obstante qualquer disposicado em contrario acordada de
outra forma pelo exportador de dados, a Flowlu, fornecida pela Cloud22 LLC, pode
modificar ou atualizar essas praticas a seu critério, desde que tal modificagcao e atualizacao
nao resultem em uma degradagao material na protegao oferecida por essas praticas. Todos
os termos capitalizados nao definidos de outra forma neste documento terdo os significados
estabelecidos no Contrato.

a) Controle de Acesso
i) Prevencao de Acesso Nao Autorizado ao Produto

Processamento terceirizado: A Flowlu, fornecida pela Cloud22 LLC, hospeda seu Servigo
com provedores de infraestrutura em nuvem terceirizados. Além disso, a Flowlu, fornecida
pela Cloud22 LLC, mantém relagcbes contratuais com fornecedores para fornecer o Servigo
de acordo com nosso Contrato de Processamento de Dados.

A Flowlu, fornecida pela Cloud22 LLC, depende de acordos contratuais, politicas de
privacidade e programas de conformidade de fornecedores para proteger os dados
processados ou armazenados por esses fornecedores.

Seguranca fisica e ambiental: A Flowlu, fornecida pela Cloud22 LLC, hospeda sua
infraestrutura de produto com provedores de infraestrutura terceirizados e multilocatarios.
Os controles de seguranca fisica e ambiental sao auditados para conformidade com SOC 2
Tipo Il e ISO 27001, entre outras certificagbes.

Autenticacao: A Flowlu, fornecida pela Cloud22 LLC, implementou uma politica de senha
uniforme para seu Servigo. Os clientes que interagem com o Servigo devem se autenticar
antes de acessar dados nao publicos.

Autorizacdo: Os dados do cliente sdo armazenados em sistemas de armazenamento
multilocatarios acessiveis aos clientes apenas por meio de interfaces de usuario de
aplicativos e interfaces de programacgao de aplicativos. Os clientes ndo tém permissao de
acesso direto a infraestrutura de aplicativos subjacente.

O modelo de autorizacdo em cada um dos produtos da Cloud22 LLC é projetado para
garantir que apenas os individuos apropriadamente designados possam acessar recursos,
visualizagdes e opgdes de personalizagdo relevantes. A autorizagcdo para conjuntos de



dados é realizada validando as permissdes do usuario em relacdo aos atributos associados
a cada conjunto de dados.

Acesso a Interface de Programacéao de Aplicativos (API): APls publicas de produtos podem
ser acessadas usando uma chave de API ou por meio de autorizagdo Oauth.

ii) Prevencao de Uso Nao Autorizado do Produto

A Flowlu, fornecida pela Cloud22 LLC, implementa controles de acesso e capacidades de
deteccao padrao da industria para as redes internas que suportam seu Servico.

Revisbes de seguranca do cédigo armazenado nos repositérios de cédigo-fonte da
Flowlu.com sao realizadas, verificando as melhores praticas de codificacao e falhas de
software identificaveis.

iii) Limitagcdes de Privilégio e Requisitos de Autorizagcéo

Acesso ao produto: Um subconjunto de funcionarios da Flowlu.com tem acesso ao produto
e aos dados pessoais por meio de interfaces controladas, com base na necessidade de
conhecimento comercial. A intencao de fornecer acesso a um subconjunto de funcionarios é
fornecer suporte eficaz ao cliente, solucionar problemas potenciais, detectar e responder a
incidentes de seguranga e implementar a seguranca de dados. O acesso € habilitado por
meio de solicitagdes de acesso "just in time"; todas essas solicitagdes sao registradas. Os
funcionarios recebem acesso por funcao.

Caddigo de conduta: Todos os funcionarios s&o obrigados a se conduzir de maneira
consistente com as diretrizes da empresa, requisitos de ndo divulgacéo e padrdes éticos.

b) Controle de Transmiss&o

Em transito: A Flowlu torna a criptografia HTTPS (também referida como SSL ou TLS)
obrigatdria em todas as suas interfaces de login. A implementagédo HTTPS da Flowlu usa
algoritmos e certificados padrao da industria.

Em repouso: A Flowlu armazena senhas de usuario seguindo politicas que seguem as
praticas padrao da industria para seguranga. Com efeito a partir de 25 de maio de 2018, a
Flowlu.com implementou tecnologias para garantir que os dados de senha armazenados
sejam sempre criptografados.

c) Controle de Entrada

Deteccao: A Flowlu, fornecida pela Cloud22 LLC, projetou sua infraestrutura para registrar
informacdes extensivas sobre o comportamento do sistema, trafego recebido, autenticacao
do sistema e outras solicitagdes de aplicativos. Sistemas internos agregaram dados de log e
alertam funcionarios apropriados sobre atividades maliciosas, ndo intencionais ou
andmalas. O pessoal da Flowlu, incluindo seguranca, operacdes e pessoal de suporte,
responde a incidentes conhecidos.



Resposta e rastreamento: A Flowlu, fornecida pela Cloud22 LLC, mantém um registro de
incidentes de segurancga conhecidos que inclui descri¢do, datas e horarios de atividades
relevantes e disposigédo do incidente. Incidentes de seguranga suspeitos e confirmados séo
investigados pelo pessoal de seguranca, operagdes ou suporte; e etapas de resolugao
apropriadas sao identificadas e documentadas. Para quaisquer incidentes confirmados, a
Flowlu, fornecida pela Cloud22 LLC, tomara as medidas apropriadas para minimizar danos
ou divulgag¢ao néo autorizada.

Comunicacgao: Se a Flowlu, fornecida pela Cloud22 LLC, tomar conhecimento de acesso
ilegal a dados armazenados em seus produtos, a Flowlu, fornecida pela Cloud22 LLC,
notificara os afetados prontamente de acordo com os requisitos do RGPD descritos no
Artigo 34.

Nomeamos um Encarregado de Prote¢ao de Dados (DPO) que é responsavel pela protecao
de seus dados pessoais e pela conformidade das atividades da empresa com os requisitos
do RGPD. Entre em contato através do messenger ou enviando um e-mail para
dpo@flowlu.com.

ANEXO 2

Lista de Suboperadores:

DigitalOcean, Inc.

Wasabi Technologies, Inc.
Intercom R&D Unlimited Company.
Paddle Inc.

Google Analytics.

Google FireBase.
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